Politica de confidentialitate pentru platforma Bio-Hub

Ce este acest document?

Prezenta Politica de confidentialitate are ca scop sa aduca la cunostinta
Utilizatorilor sai definiti in Termenii si Conditiilor platformei (« Utilizatorii ») faptul
ca activitatea companiei HUBCARE SRL, in relatie cu administrarea acestei platforme
se desfasoara in conformitate cu cerintele Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din data de 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date (denumit in continuare « GDPR »).

Cine suntem noi?

Noi suntem societatea HUBCARE SRL, cu sediul social in Bucuresti, Aleea Aliorului
nr. 11, camera 1, bloc D5, scara 1, etaj 3, ap. 10, sector 4, inregistrata la Registrul
Comertului Bucuresti sub nr. J40/10188/2015, CUI 34901126, e-mail:
contact@hubcare.ro. Ne referim la noi ca fiind « HUBCARE » sau « Administratorul ».

Ce sunt datele cu caracter personal?

Datele cu caracter personal sunt orice informatii referitoare la o persoana fizica
identificata sau identificabild. Este considerata a fi o ,,persoana fizica identificabild”
o persoana fizica ce poate fi identificatd, in mod direct sau indirect, in special prin
referire la un element de identificare, precum un nume, o adresa de email, un numar
de telefon, o adresa profesionala, un identificator online, etc., sau la mai multe
elemente specifice proprii identitatii sale Ffizice, fiziologice, genetice, psihice,
economice, culturale sau sociale.

Ce reprezinta prelucrarea datelor cu caracter personal?

Prelucrarea datelor cu caracter personal inseamna orice operatiune sau set de
operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea.

Ce inseamna un Operator de date personale?

Un Operator de date personale (denumit in continuare « Operator ») este o
persoana fizica saujuridica, autoritatea publica, agentie sau alt organism care, singur
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sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal.

Ce inseamna o Persoanad imputernicita de Operator?

O Persoana imputernicitd de Operator (denumit3 in continuare « imputernicit »)
este o persoana fizica sau juridica, autoritatea publica, agentie sau alt organism care
prelucreaza datele cu caracter personal in numele Operatorului.

Care este rolul nostru?

Noi, HUBCARE, suntem o persoana juridica imputernicita de Companii farmaceutice
care se afla intr-o relatie contractualad cu noi (denumite in continuare « Companiile
») si care sunt Operatorii datelor dumneavoastra personale. HUBCARE proceseaza
datele dumneavoastra personale urmand exclusiv instructiunile documentate ale
Companiilor.

Care sunt scopurile prelucrarii datelor cu caracter
personal?

Prelucram datele dumneavoastra cu caracter personal exclusiv pentru urmatoarele
SCOpUri:

1. Emiterea si monitorizarea voucherelor de analize medicale sponsorizate de
catre Companii prin platforma Bio-Hub.

2. in cazul in care procesarea este necesard pentru scopuri care se afld in
interesele legitime ale HUBCARE sau Imputernicitilor sai:

o Operarea platformei;

o Furnizarea utilizatorilor platformei Bio-Hub cu serviciile descrise in
Termenii si Conditiile platformei;

o Raspunsul la cererile de suport tehnic a utilizatorilor sau Facilitarea
solutionarii litigiilor;

o Trimiterea Utilizatorilor platformei Bio-Hub de emailuri cu noutati

operationale si informatii despre platforma (de exemplu, pentru a
notifica Utilizatorii despre modificarile termenilor si conditiilor, despre
intreruperi de functionare a platformei sau actualizari de securitate);

o Efectuarea analizei tehnice pentru a identifica moduri de imbunatatire
a platformei si a serviciilor pe care le ofer3;
o Monitorizarea activitatii pe platforma, de exemplu, identificarea unei

potentiale activitati frauduloase si asigurarea respectarii Termenilor si
Conditiilor de utilizare aplicabile platformei;

o Gestionarea relatiei cu Utilizatorii (de exemplu, raspunderea la
comentarii sau intrebarilor primite prin e-mail sau telefon)
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o Gestionarea activitatilor juridice si operationale (inclusiv gestionarea
riscurilor legate de date personale si de probleme de frauda);

o Instruirea personalului despre modul de a furniza un serviciu optimal
utilizatorilor;

o imbunatatirea platformei si serviciului oferit;

o indeplinirea functiilor administrative generale.

Pentru scopuri care sunt cerute de lege.
In scopul de a raspunde cererilor de catre guvern, o instanta de drept, sau
autoritatile de aplicare a legii.

Care sunt categoriile de date cu caracter personal pe care
le prelucram?

Pentru prestarea serviciilor oferite de catre HUBCARE prin intermediul platformei
Bio-Hub utilizata exclusiv conform Termenilor si Conditiilor, sunt prelucrate
urmatoarele date cu caracter personal, date personale care nu sunt sensibile sau
percepute ca sensibile:

1.

Pentru Utilizatorii Profesionisti din Domeniul Sanatatii (denumiti in
continuare « PDS »)

. Date de identitate: prenume si nume de familie;

. Date de identificare: e-mail si parola;

Date relative la viata profesionala: specialitatea medicala, locul de munca
(nume, adresa postala);

. Numar de telefon in cazul contactarii telefonice pentru suport tehnic;

. Date de conectare: adresa IP, jurnalele evenimentelor (logs), dovezile

acceptarilor termenilor si conditiilor, politicii de prelucrare a datelor cu
caracter personal si consimtamantul de prelucrare a datelor cu caracter
personal;

Date relative la comportamentul de emitere a voucherelor: numarul si tipul
de analize de laborator generate pe tip de Companie, pe arie terapeutica si
pe fiecare locatie de laborator.

Pentru Utilizatorii Companii si Laboratoare de analize

a. Date de identitate: prenume si nume de familie;

b. Date de identificare: e-mail si parola;
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c. Date relative la viata profesionald: specialitatea medicala, locul de
munca (nume, adresa postalad);

d. Numar de telefon in cazul contactarii telefonice pentru suport tehnic.

e. Date de conectare: adresa IP, jurnalele evenimentelor (logs), dovezile
acceptarilor termenilor si conditiilor, politicii de prelucrare a datelor cu
caracter personal si consimtamantul de prelucrare a datelor cu
caracter personal.

Numai datele corespunzdtoare si strict necesare pentru atingerea scopurilor
enumerate mai sus sunt colectate si procesate.

Care este natura prelucrarilor datelor cu caracter
personal?

Efectuam urmatoarele prelucrari de date cu caracter personal:

- Inregistrarea datelor si structurarea lor;

- Pastrarea datelor (hosting cu back-up si replicare);

- Adaptarea sau modificarea datelor (de exemplu actualizarea datelor dintr-un
cont utilizator);

- Extragerea datelor pentru a stabili rapoarte;

- Pseudonimizarea si criptarea datelor;

- Stergerea datelor;

- Consultarea datelor;

- Trimiterea de e-mailuri (parole temporare, reinitierea parolei, trimitere de
vouchere pe emailul utilizatorului, suport tehnic);

- Contactul telefonic (suport tehnic).

Nu se vor efectua decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea
de profiluri.

Cum colectam datele dumneavoastra cu caracter personal?

1. Urmatoarele date cu caracter personal referitoare la Utilizatori ne sunt
transmise de catre Companiile care se aflain relatii contractuale cu HUBCARE,
in temeiul consimtamantului obtinut de la fiecare Utilizator in parte sau
contractului la care Utilizatorul este parte:

a. Date de identitate: prenume si nume de familie;
b. Date de identificare: e-mail;

c. Date relative la viata profesionala: specialitatea medicala
pentru PDS, locul de munca (numele, adresa postala).
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2. Urmatoarele date cu caracter personal referitoare la Utilizatori sunt colectate
in timpul utilizarii platformei de catre acestia:

a. Atunci cand sunt introduse de Utilizatori in Platforma:

o Date de identificare: parola

b. Atunci cand sunt modificate de Utilizatori in Platforma:

o Date de identitate: Prenume si nume de familie;

o Date de identificare: e-mail si parola;

o Daterelative laviata profesionala: specialitatea medicala
pentru PDS, locul de munca (numele, adresa postala).

Cc. Automat:

o Date de conectare: adresa IP, jurnalele evenimentelor
(logs), dovezile acceptarilor termenilor si conditiilor,
politicii de prelucrare a datelor cu caracter personal si
consimtamantul de prelucrare a datelor cu caracter
personal.

o Pentru PDS, date relative la comportamentul de emitere
a voucherelor: numarul si tipul de analize de laborator
generate pe tip de Companie, pe arie terapeutica si pe
fiecare locatie de laborator.

3. Numarul de telefon, e-mailul sau adresa postala pot fi colectate in cazul in
care Utilizatorii ne contacteaza telefonic pentru suport tehnic sau alte
operatiuni necesare prestarea serviciilor conform Contractului cu
Companiile.

Prin contactarea HUBCARE in orice mod (e-mail, telefonic, prin posta, etc.)
care presupune o comunicare mijlocita sau nemijlocita intre dumneavoastra
si HUBCARE, intelegeti si sunteti de acord ca datele dumneavoastra vor fi
prelucrate de catre noi. HUBCARE se obliga sa nu prelucreze aceste date in
alt scop decat acela de a raspunde solicitarii dumneavoastra, cu exceptia
situatiilor in care exista consimtamantul dumneavoastra expres pentru a le
utiliza si in alte scopuri.

Care sunt Destinatarii datelor cu caracter personal?

HUBCARE poate dezvalui datele dumneavoastra cu caracter personal catre
prestatori/furnizari de servicii in scopul operarii si administrarii platformei Bio-Hub
(de exemplu: furnizori de servicii de hosting, de suport tehnic, de dezvoltare
informatica, etc.). in aceste situatii, HUBCARE va lua masurile necesare conform
GDPR pentru a se asigura ca datele dumneavoastra sunt prelucrate de catre aceste
persoane conform scopului si prin  mijloacele indicate de HUBCARE.
Orice dezvaluire de date se va realiza cu respectarea principiilor si regulilor stabilite
in GDPR in sarcina noastra.
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HUBCARE poate dezvalui datele dumneavoastra cu caracter personal catre
Companiile in relatii contractuale cu HUBCARE exclusiv in scopurile enumerate mai
sus, Companii care sunt Operatorii datelor dumneavoastra personale.

Care sunt prevederile speciale legate de minori?

Conform Termenilor si Conditiilor, HUBCARE, prin operarea si administrarea
PlatFormei Bio-Hub nu are ca scop prelucrarea datelor cu caracter personal ale
minorilor. Orice persoanda care furnizeaza date personale prin intermediul
platformei garanteaza ca este major, respectiv are capacitate deplina de exercitiu.

in ce tari transferam date cu caracter personal?

Pentru indeplinirea scopurilor definite mai sus, putem transfera datele
dumneavoastra cu caracter personal in state ce fac parte din Spatiul Economic
European sau in state care au fost recunoscute de Comisia Europeana ca asigurand
un nivel adecvat de protectie a datelor cu caracter personal (de exemplu Elvetia).
HUBCARE nu are intentia de a transfera date catre alte state terte decat cele
mentionate mai sus. Insd, in situatii exceptionale, daca un astfel de transfer ar fi
necesar pentru scopurile descrise mai sus, ne vom asigura ca aceste transferuri
internationale sunt efectuate sub rezerva unor masuri de protectie adecvate (cum
ar fi, in baza unor Clauze Contractuale Standard aprobate de Comisia Europeana)
asa cum se impune prin GDPR sau prin alte dispozitii legale aplicabile.

Cat timp pastram datele dumneavoastra cu caracter
personal?

1. Pastram urmatoarele date pe durata relatiei contractuale cu Companiile
pentru a putea opera si administra platforma Bio-Hub conform Termenilor si
Conditiilor:

a. Date de identitate: prenume si nume de familie;

b. Date de identificare: e-mail si parola;

C. Date relative la viata profesionala: specialitatea medicala pentru PDS,
locul de munca (nume, adresa postala);

d. Numar de telefon in cazul contactarii telefonice pentru suport tehnic;

e. Pentru PDS, date relative la comportamentul de emitere a

voucherelor: numarul si tipul de analize de laborator generate pe tip
de Companie, pe arie terapeutica si pe fiecare locatie de laborator.

f. Date de conectare: dovezile acceptarilor termenilor si conditiilor,
politicii de prelucrare a datelor cu caracter personal si consimtamantul
de prelucrare a datelor cu caracter personal.

2. Pastram adresa IP si jurnalele evenimentelor (logs) pe o perioada de 6 luni.
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3. Conturile utilizatorilor care nu s-au conectat la platforma timp de 12 luni for
fi sterse automat.

4. Vom sterge datele personale ale Utilizatorului la momentul exercitarii
dreptului la opozitie a acestuia, in conformitate cu prevederile Art.15/ Alin.2
din GDPR.

Care este securitatea prelucrarii?

HUBCARE a adoptat masuri tehnice si organizatorice de prelucrare a datelor,
actualizate in conformitate cu cerintele GDPR, cu scopul de a proteja datele cu
caracter personal Tmpotriva oricaror actiuni de acces neautorizat, utilizare
necorespunzatoare sau divulgare, modificare neautorizata, distrugere sau pierdere
accidentala. Toti angajatii si colaboratorii HUBCARE, precum si orice terte parti care
actioneaza in numele si pe seama HUBCARE sunt obligati sa respecte
confidentialitatea informatiilor si cerintele GDPR.

Care sunt drepturile dumneavoastra?

Sub rezerva anumitor dispozitii legale care va pot limita aceste drepturi sau pot
justifica un anumit tip de raspuns din partea noastra, aveti o serie de drepturi cu
privire la datele personale pe care HUBCARE le prelucreaza:

1. Dreptul de acces la datele prelucrate: aveti dreptul de a accesa datele
personale pe care le detinem si de a obtine copii ale acestora. Solicitarile vadit
neintemeiate, excesive sau repetate pot sa' nu primeasca un raspuns.

2. Dreptul la rectificarea datelor: aveti dreptul sa cereti ca datele
dumneavoastra sa fie rectificate daca’sunt inexacte sau invechite sj/sau sa'le
completati daca’acestea sunt incomplete. Puteti exercita acest drept in mod
direct in platforma prin accesarea paginii Contul dumneavoastra.

3. Dreptul la stergerea datelor (“dreptul de a fi uitat”): in unele cazuri, aveti
dreptul de a obtine stergerea sau distrugerea datelor dumneavoastra, de
exemplu atunci cand v-ati retras consimtamantul, cdnd prelucrarea nu mai
este necesarad sau este contrara dispozitiilor legale.

4, Dreptul la restrictionarea prelucrarii: aveti dreptul sa’solicitati restrictionarea
procesarii datelor dumneavoastra. Acest lucru inseamna ca prelucrarea
datelor dumneavoastra este limitata, astfel incat sa’putem pastra datele, dar
sa nu le utilizam sau sa’ le procesam. Acest drept se aplica’in circumstante
specifice prevazute de GDPR, si anume:

a. Exactitatea datelor este contestata de persoana vizata (adicd” de

dumneavoastrad), in acest caz prelucrarea este restrictionata pentru o
perioada’care ne permite sa'verificam corectitudinea datelor;
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b. Prelucrarea este ilegala’si persoana vizata (adica dumneavoastra) se
opune stergerii datelor si solicitarestrictia de utilizare a acestora;
C. HUBCARE nu mai are nevoie de date pentru prelucrare, dar acestea

sunt solicitate de persoana vizata (adica de dumneavoastrd) pentru
stabilirea, exercitarea sau apararea unor pretentii legale;

d. Persoana vizata (adica dumneavoastra) a ridicat obiectii procesarii,
bazate pe motive legitime din partea HUBCARE in temeiul verificarii
daca motivele legitime ale HUBCARE depasesc pe cele ale persoanei
vizate (adica’dumneavoastra).

5. Dreptul de opozitie: va puteti opune in orice moment prelucrarii datelor
dumneavoastra atunci cand o astfel de prelucrare se bazeaza pe
consimtamantul dumneavoastra sau pe interesul legitim a HUBCARE.

6. Dreptul de a retrage consimtamantul in orice moment: va puteti retrage
consimtamantul in ceea ce priveste prelucrarea datelor dumneavoastra
atunci cand o astfel de procesare se bazeaza pe consimtamant. Retragerea
consimtamantului nu afecteaza legalitatea prelucrarii pe baza
consimtamantului inainte de retragerea acestuia.

7. Dreptul de a depune o plangere la autoritatea de supraveghere competenta:
aveti dreptul sa’depuneti o plangere in fata autoritatii de protectie a datelor
competentd, si anume Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal cu sediul in Bd. Gheorghe Magheru nr. 28-30,
Bucuresti, Romania.

Fara a va afecta dreptul dvs de a contacta in orice moment autoritatea de
supraveghere, va rugam sa ne contactati in prealabil, si va promitem ca vom
depune toate eforturile necesare pentru a rezolva orice problema pe cale
amiabila.

Cum puteti sa va exercitati aceste drepturi?

Va puteti exercita oricare dintre aceste drepturiin ceea ce priveste datele personale
pe care HUBCARE le prelucreaza prin adresarea unei simple cereri la adresa de e-
mail gdpr@hubcare.ro. intr-o astfel de situatie este foarte posibil sd solicitim o
dovada a identitatii dumneavoastra.

Ce fel de cookies platforma Bio-Hub utilizeaza?

Platforma Bio-Hub utilizeaza exclusiv cookies-uri functionale pentru a pastra
setarile de limba selectatd initial de catre dumneavoastra si de datele
dumneavoastra de conectare. Va rugam sa consultati politica de cookies disponibila
in partea de jos a fiecarei pagini a Platformei pentru mai multe detalii.

Pagina8din9



hubcare

Cum se actualizeaza aceasta politica de prelucrare a
datelor personale?

Va rugam sa aveti in vedere faptul ca prezenta Politica poate face obiectul unor
modificari periodice de continut, prin actualizarea paginii "Politica de prelucrare a
datelor” pe care o puteti accesa facand click pe link-ul prezent pe fiecare pagina a
platformei, in partea de jos.

Va rugam sa nu continuati sa utilizati platforma Bio-Hub daca nu sunteti de acord
cu astfel de modificari. De asemenea, va recomandam sa verificati aceastd pagina
pentru orice actualizare.

Cum ne puteti contacta?

Daca’aveti intrebari sau preocupari cu privire la modul in care procesam datele
dumneavoastra cu caracter personal sau doriti sa’'va'exercitati oricare dintre
drepturile dumneavoastra, va'rugam sa ne contactati la adresa de email
gdpr@hubcare.ro.

Versiune a politicii de prelucrare a datelor cu caracter personal pentru
platforma Bio-Hub la data de 30 mai 2018.
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